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• 개요

• 개발 배경 및 목표
• 관련 연구

• BIDaaS

• 구현 결과

• 결론

• 기대 효과
• 시연 영상

목 차
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• BIDaaS(Blockchain based ID as a Service)

• 블록체인 기반 신원 관리 서비스

• 다양한 제휴 서비스를 하나의 ID로 통합 로그인

• Microsoft, SK C&C 등에서 현재 도입 중

• 개발 배경

• 기존 IDaaS 서비스의 한계점

• IDaaS(Identity as a Service)
• 클라우드 환경에서 신원(Identity)를 확인하기 위해 통합 접근 관리

인프라

• 클라우드 환경에서 데이터 유출 사고 급증

개 요
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• 개발 배경

• 보다 안전한 로그인 서비스를 위해 블록체인을 활용한
BIDaaS를 개발

• 제안된 논문을 기반으로 시스템 구현
• “BIDaaS (Blockchain based ID as a  Service)”, IEEE Access 

2017.12

• 개발 목표

1. 블록체인 연구

2. 블록체인 기반 User 공개키 획득 알고리즘 연구 및 개발

3. BIDaaS 기반 Partner 어플리케이션 및 웹 서비스 프로토
타입 개발

개 요
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• 관련 연구

• 블록체인 (Blockchain)

• P2P 네트워크 환경에서 거래 데이터를 블록에 저장하고 이
블록들이 연결되어 체인을 이루는 기술
• 2009 년 1 월, 사토시 나카모토 (Satoshi Nakamoto)에 “비트코인”에

서 처음 제안됨

• 특징
• 중앙 관리자가 필요하지 않음

• 분산형 원장 구조로 위/변조가 어려움

• 현재 금융, 에너지, 물류 등 다양한 분야에서 활용

개 요
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• 시스템 엔티티

1. Provider

• Partner에게 BIDaaS 제공

• 블록체인을 유지 및 관리

• User의 가상 ID, 공개키 등을 서명과 함께 블록체인에 기록

2. Partner

• User에게 서비스 제공

• 블록체인에 읽기 권한만 부여됨

3. User

• 어플리케이션, 웹 사이트 사용하는 일반 사용자

BIDaaS

Partner 1

(풀 노드)

Provider

(풀 노드)
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• 블록체인 필드 구성

• 블록체인에 저장되는 데이터

• 필드 데이터를 hex로 변환 후, 트랜잭션 input 값에 삽입

BIDaaS

Block 8000

Transaction 1

Hash: 0x

   〯 

Input

  User의 공개키(     )

  User Virtual ID(     )

  서명(                  )

필드 내용

사용자 공개키(PUB) RSA 쌍 중 공개키(1024bits)

사용자 가상 ID(VID) 공개키를 기반으로 해쉬 값(SHA256)

생성

서명 값(SIG) 공개키와 가상 ID을 Provider의 개인키

로 서명한 값(RSA-SHA256)
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< User > < BIDaaS Provider >

사용자 정보 전송: 

< 블록체인 에이전트 >
< Partner >

사용자 정보 블록체인 등록: 

파트너에게 서비스 요청:

로그인 인증 메시지:

사용자의 Virtual ID 확인

인증 메시지 응답:

사용자 공개키 획득: 

`

• 사용자 공개 키 등록/획득/공유

BIDaaS

공개 키 등록 / 공유

공개 키 획득

로그인 인증
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• 프로토타입 개발 및 검증

• 트랜잭션 발생

BIDaaS

• 데이터 서명 후, 블록체인에 삽입

• hex 값으로 변환

• 생성된 트랜잭션 정보 출력

• 블록넘버

• 트랜잭션 해시

• input 정보

• 블록체인에 저장된 사용자 정보

출력

• error: 응답 에러 처리

• PUBLIC: 사용자 공개키

• VID: 가상 ID

• SIG: 서명(sha256)

• 서명 검증
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• 기대 효과

1. 안전하고 간편한 로그인 서비스

• 하나의 ID로 관련 어플리케이션, 웹 등에서 간편 로그인

2. P2P 기반의 블록체인 적용방안 연구

• 서버의 과부화 감소

3. 인증, 권한, 데이터베이스 관리 등의 반복성을 피함

• 시연 영상

1. 사용자 정보 등록 및 로그인

• 모바일 App

2. 사용자 로그인 과정

• 웹 브라우저

결 론

모바일 App

  로그인   

  승인/비승인
Partner 1

(풀 노드)

  가상 ID 등록 여부 확인

웹 브라우저
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감사합니다!
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• 개발환경 구성

• Provider

• 블록체인 플랫폼:이더리움(Ethereum) 블록체인
• Go-ethereum: 1.8.2-stable

• Partner 모바일/웹 서버

• Apache: 2.4 (Ubuntu)

• PHP: 7.0

• User(모바일 유저)

• 안드로이드 Nogart(7.0), html(웹 브라우저)

백업1: 테스트 환경
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• 프로젝트 진행 계획

• 간드 차트

백업2: 프로젝트 진행과정

3월 2일 ~ 5월 8일
Week

1 2 3 4 5 6 7 8 9

BIDaaS 환경 정의

엔티티 및 기능 명세

인증 프로세스 정의

블록체인 네트워크 구현 및 연동

웹 인터페이스 구현

테스트

보완 및 검증
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• 프로젝트 참여도

백업2: 프로젝트 진행과정

임연주 송영준 곽수진

블록체인 분석 2017년 후반기 진행

IDaaS 환경 정의 O O

엔티티 및 기능 명세 O O O

인증 프로세스 정의 및 명세 O O O

블록체인 네트워크 구현 O

블록체인-웹 연동 O

모바일 어플리케이션 구현 O

웹 인터페이스 구현 O

테스트 O O O

보완 및 검증 O O O
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• BIDaaS 동작 과정

1. 블록체인 네트워크

2. Provider

3. Partner

4. User(웹, 모바일 App)

백업 3: 동작과정

모바일 App

4.

Underdog

웹 브라우저
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• 프라이빗 블록체인

백업4: 네트워크 구성도

모바일 App

풀 노드 2

Partner 1

(풀 노드)

Provider

(풀 노드)

풀 노드 1

Partner 2

Blockchain Full-node

Blockchain Normal-node

Partner 1

BIDaaS를 이용하는 Partner

Partner 2

BIDaaS를 이용하지 않는 Partner

Provider

BIDaaS 제공자
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• provider.js: 블록체인에 사용자 등록

백업5: 주요 함수

타입 함수명 파라미터 설명

function str2hex Char string 사용자 데이터 hex값으로 변환

function hex2str
Char string Tx input의 저장된 hex 값 문자열

로 변환

function hextobin
Char string 서명 값(이진 파일)을 hex로 변환

function json_make
Char string1, Char 

string2, Char string3

string들을 json 형식으로 변환 및

병합

function open_ether Object ethereum 블록체인 객체 생성

function sendtx Object tx 생성한 트랜잭션 객체 생성

function print_tx
Object tx,

Number i

입력된 트랜잭션 객체 tx 정보 출

력
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• partner.php: 블록체인에 저장된 사용자 확인

백업5: 주요 함수

타입 함수명 파라미터 설명

function connect - 데이터 베이스 연결

function getid - Post 데이터 추출 후, db 삽입

function result id, VID 해당 id에 대한 레코드 출력

function resultval - id가 있는 경우와 없는 경우를 반환

function str2hex Char string 사용자 데이터 hex값으로 변환

function hex2str Char string Tx input의 저장된 hex 값 문자열로 변환

function hextobin Char string 서명 값(이진 파일)을 hex로 변환

function encryption Char string 데이터 암호화 후, 송신

function decryption Char string 수신 후, 데이터 복호화

function gettx
Object tx, 

String VID

가상 ID를 통해 해당 트랜잭션 객체 추출

function print_tx
Object tx,

Number i

입력된 트랜잭션 객체 tx 정보 출력
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• user.java: 가상 아이디 기반 로그인 어플리케이션

백업5: 주요 함수

타입 함수명 파라미터 설명

function login String id Post 방식으로 http 전송

function Clisignup - Sign up 페이지로 액티비티 이동

function getdata -
getStringExtra로 액티비티 id 값 읽

어오는 함수

function savedata
String id Id 값을 데이터베이스에 저장하는

함수

function insertdata
String url, 

String vid

url 설정 후 서버에 데이터 전송

function create_thread - 실시간 통신을 위한 스레드 생성

function postexcute String s S 문자열 통신

function encryption Char string 데이터 암호화 후, 송신

function decryption Char string 수신 후, 데이터 복호화
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• Provider 웹 페이지

• 사용자 정보 전송 화면

• 사용자 정보 등록 완료 화면

백업6: 결과화면
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• Partner 어플리케이션

• 로그인 성공 화면

백업6: 결과화면
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• Partner 웹 페이지(1/2)

• Virtual ID 기반 로그인 화면

• 상호 인증 완료 후 로그인 성공 화면

백업6: 결과화면
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• Partner 웹 페이지(2/2)

• Virtual ID 기반 로그인 화면

• 로그인 실패 화면

백업6: 결과화면


